Zum DIW-internen Umgang mit dem um Regionaldaten (GEOCODES) erwei-
terten SOEP-Datensatz

Die technisch-organisatorischen MaRnahmen entsprechen den im DIW flr Dateien
der in Sicherheitsstufe 3 vorgesehenen Richtlinien:

e Mindestens zweifacher Zugriffsschutz fur Dateien

e Berechtigter muss erkennen konnen, ob Zugriffe durch Dritte stattgefunden
haben bzw. versucht wurden (Protokollierung)

e Kkeine Verarbeitung durch DIW-Mitarbeiter auf3erhalb des DIW
e Beschrankung des Zugangs zu zentralen DV-Einrichtungen

e Regelmaliige Kontrollen durch den Datenschutzbeauftragten
Folgende technisch-organisatorischen MaBnahmen sind zu erfullen:

- Datentrager: doppelter Verschluss (z.B. verschlielbarer Diskettenbehalter in
verschlossenem Schrank) oder Data-Safe;

- Verarbeitung auf nicht vernetzten PCs (nur in Ausnahmeféllen): BIOS-
Passwort, sowie zusatzliche Benutzung einer PC-Sicherheitssoftware, die einen
weiteren Passwortschutz fur einzelne Dateien und die Protokollierung der
Dateizugriffe ermdglicht und einen regelmaligen Passwortwechsel
(Dateipasswort) erzwingt; grundsatzlich keine Verwendung tragbarer PCs;

- Verarbeitung auf Network-Server bzw. GroRBrechner: 1:1- Zuordnung der
autorisierten Kennungen zu den einzelnen DIW-Arbeitsplatzen (Terminals/PCs),
automatische Unterbrechung der Verbindung nach funf Minuten Arbeitsunter-
brechung; Protokollierung der Dateizugriffe; Zwang zu regelmafligem
Passwortwechsel (Netzkennung /GroRrechnerkennung); grundsétzlich kein DFU-
Dateizugriff von ausserhalb des DIW;

- Zugangskontrolle zu zentralen DV-Ressourcen: Zahlen-Codeschloss fur
Rechnerraum; mindestens 6-stelliges alphanumerisches Passwort fur
Administratoren — Berechtigungen fiur Groldrechner/Netz; voller Berechtigungs-
umfang nur auf den Operator-Konsolen im Rechnerraum; Vermittlungs-
einrichtungen flr internes Leitungsnetz in einem extra Sicherheitsraum mit
Zugangsbeschrankung auf Mitarbeiter der DV-Abteilung.
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